
Umgang mit sicherheits relevanter  
Forschung in Deutschland  
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Darf Forschung…

… autonome Fahrzeuge ent
wickeln, die möglicherweise 

als Waffen missbraucht 
 werden  können?

… Methoden entwickeln, 
die  Kommunikation sicher 
und zugleich nicht mehr 
 entschlüsselbar machen?

… Experimente durchfüh ren, 
bei denen Viren noch ge fähr

licher werden?

… Künstliche Intelligenz 
 ent wickeln, die uns identi 
fiziert, unser Handeln 
 vo raussagt und selbstständig 
Entschei dungen trifft?

Mit Blick auf die akademische Selbstverwaltung fassen die folgenden Seiten 
die wichtigsten Informationen rund um den verantwortlichen Umgang mit 
sicherheitsrelevanter Forschung zusammen.  
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Was ist sicherheits  relevante 
Forschung?

Die durch das Grundgesetz geschützte Forschungsfreiheit ermög licht 
es Forschenden, wissenschaftliche Fragestellungen eigenverantwort-
lich zu bearbeiten und sich frei untereinander auszutauschen. 
Die ForschungsfreiheitistdamiteinewesentlicheGrundlagefürden
Erkennt nisgewinn sowie für Fortschritt und Wohlstand der Gesell-
schaft. Nützliche Forschungsergebnisse und -methoden können aller-
dingsauchzuschädigenden(z. B.militärischen,politischenoder
 kriminellen) Zwecken missbraucht werden. Diese Problematik der 
doppeltenVerwendung(DualUse)vonForschungzeigtsichexempla-
rischanderEntdeckungderKernspaltung,dieschließlichauchdie
Entwicklungund denEinsatzvonAtomwaffenermöglichte.

ImFokusinternationalerDebattenzuNutzenundpotentiellen(Miss-
brauchs-)RisikenvonForschungsowiezuderbesonderenVerantwor-
tungderWissenschaftenstehenetwaForschungsprojekte,beidenen
Krankheitserreger neue Eigenschaften erlangen, Forschung zur gene-
rativen Künstlichen Intelligenz, die Entwicklung autonomer Maschinen, 
FortschrittebeiAssistenzsystemenfürkörperlicheingeschränktePer-
sonen,dieInformationendirektam Gehirnabgreifen,odersoziolo-
gischeVerhaltensforschungzudenGrundlagenderRekrutierungund
RadikalisierungterroristischerAttentäter.

PrinzipielltretensicherheitsrelevanteForschungsrisikenalso,wenn
auchinunterschiedlicherAusprägung,innahezuallenDisziplinenauf.
DieGrenzenvetretbarerRisikenwerdendabeiregelmäßigimaktuellen
Kontextneuausgehandelt.
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In Anlehnung an den international etablierten englischsprachi
gen Begriff Dual Use Research of Concern fasst der Gemeinsame 
Ausschuss von DFG und Leopoldina unter dem Begriff besorgnis-
erregen de sicherheitsrelevante Forschung wissenschaftliche 
 Ar beiten, bei denen die Möglichkeit besteht, dass sie Wissen, 
Produkte oder Technologien hervorbringen, die unmittelbar von 
Dritten missbraucht werden können, um Menschenwürde, 
 Leben,  Gesundheit, Freiheit, Eigentum, Umwelt oder ein fried
liches Zusammenleben erheblich zu schädigen.1 

Insbesondere bei besorgniserregender sicherheitsrelevanter For-
schungsehenDFGundLeopoldinaeinenbesonderenHandlungsbe-
darfzurfrühzeitigeninterdisziplinärenAbwägungvonNutzenund
potentiellenRisikensowieeinerentsprechendenBeratungbzw.
 Bewertung durch lokale Kommissionen für Ethik sicherheitsrelevanter 
Forschung (KEFs). Es bedarf dafür zunächst auch einer Sensibilisierung 
Forschender bzw. von Forschungseinrichtungen, damit derartige 
 Risiken rechtzeitig erkannt werden.

Denkbarist,ProjektealsFolgesolcherBeratungsprozessezulegitimie-
ren, mittels weniger risikoreicher Strategien zu verfolgen, Publikatio-
nenanzupassenoderalsletztesMittelProjektegegebenenfallsnicht
weiterzuverfolgenoderderenErgebnissenichtzuveröffentlichen.
AberauchdieUnterlassungvonForschungoderderenVeröffentli-
chungkannausethischerSichtproblematischwerden,etwawenndie
EntwicklungvonTherapien,ImpfstoffenundweiterenSchutzmaßnah-
men dadurch blockiert wird oder wichtige Innovationen ausbleiben, die 
demGemeinwohldienen,z. B.durchdieSchaffungvonArbeitsplätzen,
dem Schutz der Umwelt und des Klimas.

1 EmpfehlungenzumUmgangmitsicherheitsrelevanterForschung(2022)vonDFGund
Leopoldina.Abrufbarunter:www.sicherheitsrelevante-forschung.org/publikation-
wissenschaftsfreiheit2022

http://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022
http://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022
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Der Gemeinsame Ausschuss zum 
 Umgang mit sicherheitsrelevanter 
Forschung (GA)

DerGAisteinwissenschaftlicherBeratungsausschuss,derdieEntwick-
lungen im Bereich sicherheitsrelevanter Forschung verfolgt, gegebe-
nenfallsHandlungsbedarfidentifiziertunddieDFGundLeopoldina
entsprechendberät.

Er unterstützt die deutschen Forschungseinrichtungen aktiv bei der 
UmsetzungdergemeinsamenEmpfehlungenzumUmgangmitsicher-
heitsrelevanter Forschung2vonDFGundLeopoldina,insbesondere
die ArbeitderKEFsalsAnsprechpartnerinnen,durchgebündelten
ErfahrungsaustauschundKompetenzaufbau.

ZudemrichtetderGAdauerhaftdieAufmerksamkeitaufsicherheitsre-
levanteAspektederForschungdurchregelmäßigethemenspezifische
VeranstaltungensowieAustauschforenfürdieKEFsunderbeteiligt
sichanentsprechendennationalenwieinternationalenDiskussionen.

MitgliederdesGAsindForschendeverschiedenerFachdisziplinen
sowiebenannteVertreterinnenundVertreterausdenPräsidien von
DFGundLeopoldina.MindestenseinMitglieddecktjeweiligeethische
undjuristischeFachgebieteab.

2 Abrufbarunterwww.sicherheitsrelevante-forschung.org/publikation-wissenschafts 
freiheit2022

Informationsmaterialien und weitere Angebote des  Gemeinsamen 
Ausschusses

http://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022
http://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022
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Tätigkeitsberichte zu den Aktivitäten des GA, der KEFs und 
dem Stand der Diskussionen sowie Rahmenbedingungen für 
 sicherheitsrelevante Forschung
 www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht 

Mustersatzung für die KEFs
 www.sicherheitsrelevante-forschung.org/publikation-mustersatzung2016 

Themenspezifische Veranstal tungen und KEF-Foren des GA
 www.sicherheitsrelevante-forschung.org/veranstaltungen 

Übersicht der Ansprechpersonen und Gremien, die für Ethik 
 sicherheitsrelevanter Forschung zuständig sind
 www.sicherheitsrelevante-forschung.org/ansprechpersonen 

Empfehlungen und Materialien zur Themen setzung in  
Bildung und Lehre
 www.sicherheitsrelevante-forschung.org/bildung-lehre 

Sicherheitsrelevante Fallbeispiele aus der Forschung
 www.sicherheitsrelevante-forschung.org/fallbeispiele 

Rechtliche Rahmenbedingungen und Förderung sicherheits-
relevanter Forschung 
 www.sicherheitsrelevante-forschung.org/rechtliches 

Annotierte Publikationsammlung zu sicherheitsrelevanter 
 Forschung
 www.sicherheitsrelevante-forschung.org/publikationen 

Mitglieder des GA
 www.sicherheitsrelevante-forschung.org/ausschussmitglieder

http://www.sicherheitsrelevante-forschung.org/tag/taetigkeitsbericht 
http://www.sicherheitsrelevante-forschung.org/publikation-mustersatzung2016 
http://www.sicherheitsrelevante-forschung.org/veranstaltungen 
http://www.sicherheitsrelevante-forschung.org/ansprechpersonen 
http://www.sicherheitsrelevante-forschung.org/bildung-lehre 
http://www.sicherheitsrelevante-forschung.org/fallbeispiele 
http://www.sicherheitsrelevante-forschung.org/rechtliches 
http://www.sicherheitsrelevante-forschung.org/publikationen 
http://www.sicherheitsrelevante-forschung.org/ausschussmitglieder 
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Kommissionen für Ethik 
 sicherheitsrelevanter Forschung (KEFs)

Rund 120 deutsche Forschungseinrichtungen, -organisationen und 
FachgesellschaftenhabenentsprechenddenEmpfehlungenvon DFG
undLeopoldinainterdisziplinäreGremieneingerichtet,dieForschende
bei Bedarf zu ethischen Fragen sicherheitsrelevanter Forschungs-
projekteberatenund diesbezüglicheEmpfehlungenaussprechen.
Sie stärkenzudemdasBewusstseinfürsicherheitsrelevanteAspekte
vonForschungdurchVeranstaltungenundInformationsmaterialien.
Es gibtv. a.:

• Kommissionen für Ethik sicherheitsrelevanter Forschung, die 
sich vorrangig mit diesen Fragen beschäftigen(z. B.Kommission
zur Beratung sicherheitsrelevanter Forschung mit erheblichem 
GefährdungspotentialderUniversitätBonnoderBiorisk-Ausschuss
desFriedrich-Loeffler-Instituts) 

• Bereits länger etablierte Kommissionen(bspw.klinischeEthik-
kommissionen oder Kommission für weitere Forschungsfragen), 
die zusätzlichAufgabeneinerKEFübernehmen(z. B.Ethikkommis-
sion der Universität Mannheim) 

• Ad-hoc-Kommissionen, die lediglich bei Bedarf einberufen 
werden(z. B.Ad-hoc-KommissionfürEthikfragenimBereichsicher-
heitsrelevanter Forschung des Paul-Ehrlich-Instituts) 

• Beauftragte für Ethik sicherheitsrelevanter Forschung(z. B.am
Leibniz-Institut Deutsche Sammlung von Mikroorganismen und 
ZellkulturenGmbH) 

• Von unterschiedlichen Einrichtungen oder Forschungsorganisa-
tionen gemeinsam betriebene KEFs(z. B.Leibniz-Kommissionfür
EthikderForschungoderGemeinsameEthikkommissionderHoch-
schulenBayerns)
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Was können KEFs für Forschende und 
Forschungs einrichtungen leisten?

1.  Forschende sensibilisieren 
und ihnen bei ethischen 
Frage stellungen Hilfestellung 
leisten

3.  Zusätzliche Disziplinen in 
 Risikoabwägungen einbezie
hen, etwa aus Ethik, Recht 
und den Geistes
wissenschaften

5.  Forschende durch Beratung 
zur angemessenen Durch
führung und Kommunikation 
risikobehafteter Projekte 
bestärken 

2.  Den eigenverantwortlichen 
Umgang mit sicherheitsrele
vanter Forschung stärken, 
z. B. durch Empfehlungen zur 
Risikominimierung

4.  Sicherheitsrelevante For
schungsprojekte als mögliche 
Fördervoraussetzung ethisch 
einordnen 

6.  Transparenz schaffen und 
das Vertrauen der Bevöl
kerung in die Forschungs
freiheit stärken
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Leitfragen für die ethische 
 Bewer tung sicherheitsrelevanter 
Forschung3

1.  Leitfragen für Forschende, die die Notwendigkeit für 
eine Beratung durch eine KEF nahelegen

 
1.1  Ist es wahrscheinlich, dass es sich bei der wissenschaftlichen 

ArbeitumsicherheitsrelevanteForschungimo. g.Sinne 
und/oderindeno. g.Kontextenhandelt?4

1.2 Istesmöglich,dassKooperationspartnerinnenund-partnerim
RahmendieserArbeitenzusätzlichesicherheitsrelevanteRisiken
imo. g.Sinneverursachen?

1.3 StehtdieArbeitmitrechtlichenRegularieninKonfliktundist
dahernebenderKEFaucheineCompliance-Stellezuständig?

2.  Leitfragen für die Bearbeitung der Anfrage durch die 
KEFs

2.1  Welche konkreten Ziele und Zwecke verfolgen Forschende und 
dieSponsorenmitdemForschungsvorhaben?

2.2 IstdienotwendigeFachexpertisevorhanden,umdieForschungs-
arbeithinsichtlichpotentiellerRisikeninformiertzubewerten
odermussweitereExpertisehinzugezogenwerden?

2.3  Lassen sich Nutzen und Risiken der bekannten bzw. möglichen 
ForschungsergebnissezumjetzigenKenntnisstandausreichend
konkretisierenundgegeneinanderabwägen?

2.4  Sind sicherheitsrelevante Ergebnisse und resultierende Risiken 
derArbeitneuartigoderkönnensiesichauchaufBasisvon
bereitsveröffentlichtenArbeitenergeben?

3 DieLeitfragenwurden2020vomGemeinsamenAusschussalsHilfestellungveröffentlicht
undsindinzwischenvonzahlreichenKEFsangepasstundübernommenworden.

4 SieheDefinitionundweitereAusführungenaufSeite2und3.
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2.5  Wie wahrscheinlich ist es, dass sich die sicherheitsrelevanten 
Ergebnisse verbreiten und infolgedessen unmittelbar5 ein 
konkreterMissbrauchimSinnedero. g.Definitionbesorgnis-
erregendersicherheitsrelevanterForschungeintritt?

2.6 WiegroßwärebeieinermissbräuchlichenVerwendungder
ErgebnissedurchDrittedasAusmaßpotentiellenSchadensund
sindgeeigneteGegenmaßnahmen6verfügbar?

2.7  Welche schädlichen Konsequenzen7 könnte die Unterlassung 
desForschungsvorhabenshaben?

3.  Leitfragen für die abschließende Bewertung und 
 Beratung durch die KEF

3.1 KanndieArbeitWissen,ProdukteoderTechnologienhervorbrin-
gen, die mit hoher Wahrscheinlichkeit unmittelbar von Dritten 
zurerheblichenSchädigungdero. g.Rechtsgütermissbraucht
werdenkönnen?

3.2 SolltedasProjektineinemfortgeschrittenenStadiumerneutvon
der KEF bewertet werden, wenn sich sicherheitsrelevante Risiken 
bessereinschätzenlassen?

3.3 IstdieArbeitbzw.sindderenZieleundZweckemitverfassungs-
rechtlichen Grundlagen und der Grundordnung bzw. den Leit-
linienderForschungseinrichtungvereinbar?

3.4 LassensichsicherheitsrelevanteRisikendurchAuflagenandas
Projekt(z. B.eineNutzungsvereinbarungoderalternative
Forschungsstrategie)bzw.eineAnpassungderPublikationhin-
reichendreduzieren?

3.5 WielassensichanderArbeitbeteiligteForschendefürethische
AspektesicherheitsrelevanterForschungsensibilisieren,um
unmittelbareundzukünftigeFolgenzubedenken?

5 HiersindetwadiefüreinenMissbrauchnotwendigenFähigkeiten,Fachwissenund
technischeAnlagenzubedenken.

6 Z. B.MaßnahmenderRückhol-undRückverfolgbarkeitsowiederSchadenseingrenzung.
7 KanndasAusbleibenbestimmterInnovationenzusätzlicheSchädenetwaimZugebereits

laufender militärischer Konflikte, im Zuge des Klimawandels und natürlich auftretender 
InfektionswellenzurFolgehaben?



12

Rechtliche Rahmen bedingungen  
und Forschungsförderung

Sicherheitsrelevante Forschung unterliegt in Deutschland einer 
Reihe gesetzlicher Bestimmungen. Dazu gehören unter anderem:
• das reguläre Strafrecht
• dieBiostoffverordnung
• das Gentechnikgesetz
• das Infektionsschutzgesetz
• dasKriegswaffenkontrollgesetz
• dieAusfuhrbestimmungendesBundesamtes

fürWirtschaftundAusfuhrkontrolle(BAFA)

International sind etwa relevant:
• dieEU-VerordnungüberKontrolleder

AusfuhrvonGüternundTechnologienmit
doppeltemVerwendungszweck

• dasBiowaffen-Übereinkommen(BWÜ)
• dasChemiewaffen-Übereinkommen(CWÜ)
• derAtomwaffenverbotsvertrag

ImEU-RahmenprogrammfürForschungundInnovation(Horizon Eu-
rope)istbeiAntragstellungeineethischeSelbstevaluationhinsichtlich
Missbrauchsrisikenverpflichtend,z. T.werdenbeiFörderanträgen
Ethikvoten verlangt und es wird die Etablierung von Beratungsgremien 
fürentsprechendeethischeFragestellungenempfohlen.
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DieDeutscheForschungsgemeinschaft(DFG)bittetAntragstel-
lendebeiderBeantragungvonFördermitteln,ihrProjektbezüglich
sicherheitsrelevanterRisikenzuprüfenundggf.Stellungnahmenzum
Risiko-Nutzen-VerhältnisundmöglichenMaßnahmenderRisikomini-
mierung abzugeben. Sie verweist bei Fragen zu sicherheitsrelevanten 
AspektenundzurRisikoabschätzungaufdieBeratungdurchEthikkom-
missionen wie die KEFs. Ebenso verweisen die Leitlinien zur Siche-
rung guter wissenschaft licher Praxis der DFG(GWP)auffolgendes:

 
„Wissenschaftlerinnen und Wissenschaftler gehen mit der verfas
sungsrechtlich gewährten Forschungsfreiheit verantwortungsvoll 
um. Sie  berücksichtigen Rechte und Pflichten, insbesondere 
solche, die aus gesetzlichen Vorgaben, aber auch aus Verträgen 
mit Dritten resultieren, und holen, sofern erforderlich, Genehmi
gungen und Ethikvoten ein und legen diese vor. Im Hinblick auf 
Forschungs vorhaben sollten eine gründliche Abschätzung der 
Forschungsfolgen und die Beurteilung der jeweiligen ethischen 
Aspekte erfolgen […] Dabei berücksichtigen sie insbesondere die 
mit sicherheitsrele vanter Forschung (dual use) verbundenen 
Aspekte. Hochschulen und  außerhochschulische Forschungsein
richtungen tragen Verantwortung für die Regelkonformität des 
Handelns ihrer Mitglieder und ihrer Angehörigen und befördern 
diese durch geeignete Organisationsstrukturen. […]“ 
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Bewertung und Durchführung inter-
nationaler Forschungskooperationen

Die internationale Forschungsgemeinschaft und nationalen Behörden 
führenaufgrunddessichwandelndengeopolitischenKontextesund
nationaler Sicherheitsinteressen intensive Debatten über die Integrität 
und Sicherheit von Forschung. Ziel soll es sein, weiterhin verantwor-
tungsvolleinternationaleForschungskooperationenauchmitLändern
zu ermöglichen, die abweichende Werte und Grundsätze, etwa in 
BezugaufMenschenrechteunddemokratischePrinzipien,aufweisen.

Forschungsintegritätbeinhaltetv. a.dieEinhaltungvonObjektivität,
Ehrlichkeit,Transparenz,Fairness,RechenschaftspflichtundVerant-
wortungbeiderAnregung,Durchführung,BewertungundBericht-
erstattung von Forschungs- und Entwicklungsaktivitäten. Sie soll die 
Grundlage für die Zusammenarbeit in einem fairen, innovativen, 
offenenundvertrauenswürdigenForschungsumfeldseinundVer-
trauen in die verwendeten Methoden und resultierende Ergebnisse 
ermöglichen.AuchwenndieseWerteundGrundsätzevonLandzu
Land unterschiedlich sein können, sind sie der Schlüssel zur Wahrung 
derakademischenFreiheitalsuniversellesRechtundöffentlichesGut.

Forschungssicherheitbeinhaltetv. a.denSchutzvonForschungund
InnovationvorEingriffendurchoderimNamenausländischerstaat-
licherAkteure,diedienationaleSicherheitbeeinträchtigenund/oder
deneigenenWertenundGrundsätzen,einschließlichderIntegritätder
Forschung, zuwiderlaufen. Unerwünschte Endnutzungen von For-
schungsergebnissen und Methodiken umfassen sowohl (verdeckte) 
militärischeAnwendungen,alsauchdiepolitischeInstrumentalisie-
rungdurchstaatlicheAkteure,Wissenschaftsspionage,dieVerletzung
geistigerEigentumsrechteundunethischeAnwendungen,etwasolche,
diegegendieallgemeinenMenschenrechteverstoßen.
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UmdieForschungvorunzulässigerausländischerEinflussnahmeund
ungewolltemWissensabflusszuschützen,sollenallePhasendesFor-
schungsprozessesberücksichtigtwerden,vonderEntwicklungund
PrüfungdurchdieFörderorganisationenbishinzum Aufbauverant-
wortungsvollerKooperationenundderDurchführungdesProjektsund
derVerbreitungderErgebnisse.DieserfordertauchAnstrengungen
vonForschenden,Lehrerenden,Studierenden,Regierungen,großen
Forschungsteams und der internationalen Gemeinschaft, um die For-
schungsfreiheit sicherzustellen.

Zur Orientierung für Forschende und deren Forschungseinrich-
tungen gibt es eine Reihe von Leitlinien und Empfehlungen in 
diesem Kontext, z. B.:

• UmgangmitRisikenininternationalenKooperationen(DFG,2023)
• G7BestPracticesforSecureandOpenResearch(G7,2024)
• AußenwissenschaftspolitikfüreinemultipolareWelt–Systemrivali-

tät,KonfrontationundglobaleKrisen(DAAD,2022)
• LänderspezifischeLeitfädenzurHochschulkooperationdesKompe-

tenzzentrumsInternationaleWissenschaftskooperationen(KIWi)
• WeiterePapiereunter:www.sicherheitsrelevante-forschung.org/

tag/wissenschaftskooperationen
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Bildung und Lehre

UmfürsicherheitsrelevanteethischeAspektederForschungfrühzeitig
zusensibilisierenundfachbezogeneBewertungskompetenzenauf-
zubauen,solltenHochschulendiejeweiligenBereichsethikeninallen
relevanten Studiengängen verankern. Die Kenntnis grundlegender 
ethischerNormenwissenschaftlichenArbeitensistVoraussetzungfür
einegutewissenschaftlichePraxis.DahersolltenethischeErkenntnis-
und Bewertungsmethoden durch kontinuierliche obligatorische Lehr-
veranstaltungen vermittelt werden. Fachbezogene und fächerübergrei-
fendeFallbeispielefürMissbrauchsszenarienkönnenhelfenzu
sensibilisierenundBewertungsprozesseanleiten.GeeigneteLehrfor-
matesind:

1. ÜbersichtsveranstaltungenzuguterwissenschaftlicherPraxis
und zugrundlegendenFragenderWissenschaftsethikinBachelor-
studiengängen

2. VertiefteBehandlungspezifischerethischersicherheitsrelevanter
AspektedeseigenenFachesunddesentsprechendenForschungs-
stands in den Bereichsethiken in Seminaren von Masterstudien-
gängen 

3. Gruppenseminare,Weiterbildungsveranstaltungen,Summer
SchoolsoderGraduiertenschulen,diespezifischeRisikenderFor-
schungunddenjeweilseinschlägigenethischenForschungsstand
iminterdisziplinärenundaußerwissenschaftlichenKontextfundiert
erarbeitenundreflektierenfürPromovierende, Post-Docs und 
weitere in die Forschung involvierte Mitarbeitende
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Beispiele für die Einbindung sicher-
heitsrelevanter Forschung in die Lehre

Seminare und Vorlesungen „Ethics for Nerds“

DasLehrveranstaltungskonzeptfürInformatikstudierendewurdean
der Universität des Saarlandes erdacht und mittlerweile von weiteren 
Hochschulenadaptiert.EswerdenphilosophischeTheorienausder
Ethik, aktuelle moralisch relevante Themen mit Informatikbezug wie 
FakeNews,PersuasiveTechnologyoderChatGPTsowiekritisches
DenkenundArgumentationstheoriebehandelt.
 

Zertifikatsstudiengänge Ethik in der Wissenschaft 

DaderBedarfaninterdisziplinärerethischerBildungsowohlinder
IndustriealsauchinderakademischenForschungwächst,bieten 
einigeUniversitätenethischeSchwerpunktstudienprogrammean,die
begleitendzumFachstudiumabsolviertwerdenkönnen.Hierzugehö-
ren„ReflexionundVerantwortung–BerlinerEthikZertifikat“derBerlin
UniversityAlliance,der„ZertifikatsstudiengangForschungsethik“der
Christian-Albrechts-UniversitätKielsowiederZertifikatsstudiengang
„DigitaleEthik“derLeuphanaUniversitätLüneburg.

Bereichsethik in Biologiestudiengängen

Bereichsethiken sind seit längerem in vielen Biologie- und Biotechnolo-
giestudiengängen etabliert, insbesondere seit die Konferenz Biologi-
scherFachbereiche2013dieVerankerungvonethischenFragestellun-
genindenKerncurriculaempfohlenhat.AndiesenEmpfehlungen
orientierensichÜberblicksveranstaltungenfürBiologiestudiengänge,
unteranderemdasSeminar„EthikindenBiowissenschaften“ander
Eberhard-Karls-UniversitätTübingenoderdasSeminar„Bioethik“der
Georg-August-UniversitätGöttingen.
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Fallbeispiele zur Illustration 
 sicherheitsrelevanter Forschung

Herstellung synthetischer, infektiöser Pockenviren – Die Anleitung 
für den Bau von Biowaffen? 

EineForschergruppestelltmithilfeeinessynthetischhergestellten
Pferdepockengenoms,dassieinZelleneinschleust,diemiteinem
ungefährlichenKaninchenvirusinfiziertsind,infektiösePferdepocken-
virenher.DerNeuwertdiesesProjektesliegtvoralleminder Reali-
sierungeinesaufwändigentechnischenSyntheseverfahrens,dades-
senprinzipielleMachbarkeitlängstunstrittigist.DieForschenden
argumentieren,dassmithilfedieserMethodeneue Impfstoffeentwi-
ckelt werden könnten. Die Risiken lie gen vor allem darin, dass sie für 
dieHerstellungvonhumanpathogenenPockenvirengenutztwerden
könnte,diealsBiowaffemissbrauchbarsind(Biosecurity)oderdurch
fahrlässigesHandelnindieBevölkerunggetragenwerdenkönnten
(Biosafety).Das Pockenvirusist allerdingsseitden1980erJahren
ausgerottetundesexistierenlängstguteImpfstoffe.Dadiefachlich-
technischeAnforderungandiesesProjektsehrhochist,kannesaller-
dings auch nicht ohne wei teres wiederholt werden.

Siehe Noyceet al. (2018) Construction of an infectious  horse 
pox virus vaccine from chemically synthesized DNA fragments. 
PLoS One, 13(1):e0188453.
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Erforschung von Wegen der Radikalisierung – Rekrutierungshilfe 
für Terrorgruppen?

DieStudieerforschtdenZusammenhangzwischendemKonsumextre-
mistischen(islamistischen)MaterialsimInternetdurchJugendliche
und der damit verbundenen Radikalisierung. Frühere Forschung hat 
bereitsdieBedeutungdesInternetsfürdieVerbreitungradikalisieren-
denMaterialsaufgezeigt.Hierwirdzusätzlichuntersucht,welche
EigenschaftenZielpersonenindieserHinsichtbesondersanfällig
 machen und welche Kanäle sowie Medien besonders wirksam sind. 
So ergibtsichetwa,dassVideomaterialvonEnthauptungenunter
Jugendlichenzwarampopulärstenist,abereingeringesRadikalisie-
rungspotentialhat.DemgegenüberwerdenOnline-Magazinedes
sogenanntenIslamischenStaatsundvonAl-QaidanurvonWenigen
gesucht,habenaberdengrößtenkognitivenEffekt.Hieraus sollen
Erkenntnisse für Strategien der Deradikalisierung gewonnen werden. 
GleichzeitigkönntendieErgebnisseineffektivereRekrutierungsmetho-
denvonextremistischenundterroristischenGruppeneinfließen.

Siehe Frissen (2021) Internet, the great radicalizer? Exploring relation
ships between seeking for online extremist materials and cognitive 
radicalization in young adults. Computers in Human Behavior, 114, 106549.
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Verbesserung von Gehirn-Computer-Schnittstellen – Ein Werkzeug 
für das Auslesen von Passwörtern? 

DasZielderForschungsprojekteistes,mittelsElektro-Enzephalo-
gramm Gehirnregionen zu ermitteln und auszulesen, die für moto-
rischeBefehlesowiedieSpeicherungundWiedergabevonZahlen,
BildernundGeodatenzuständigsind.AufdieseWeisekönntees
beispielsweisekörperlichbeeinträchtigtenPersonenmöglichsein,
besser mit Maschinen zu interagieren, Bankgeschäfte ohne manu elle 
Eingabe zu erledigen oder mit anderen Personen zu kommunizieren. 
Die  Zuverlässigkeit der ausgelesenen Daten verbessert sich fortwäh-
rend.AllerdingskönntenaufdieseWeiseaucheinesTagesmittels
spezifischerStimulisensibleInformationenwiePasswörterausgelesen
undPersonenunzulässigbeeinflusstwerden.

Siehe Bernal et al. (2023) Eight reasons to prioritize braincomputer 
interface cybersecurity. Communications of the ACM, 66(4), 6878.
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Vorhersage der sexuellen Orientierung anhand von Portraitfotos – 
Unrechtmäßige Erlangung sensibler persönlicher Daten?

IndemForschungsprojektsolleinDeep-Learning-Algorithmusweiter-
entwickelt werden, der zur Mustererkennung in Portraitfotos einge-
setztwird.DerAlgorithmuswirdmitFotosbekennenderhomosexu-
ellerundheterosexuellerPersonentrainiert,umanschließendbeider
AnalyseweitererPortraitsdiejeweiligesexuelleOrientierungvorher-
zusagen. Ein Nutzen wird von den Forschenden darin gesehen, heraus-
zufinden,wieDeep-Learning-AlgorithmenDatenverknüpfenund
welcheAnhaltspunktesiefürVorhersagenauswählen.Zudemsollen
dieErkenntnisseunserVerständnisphysiologischerUrsprüngeder
sexuellenOrientierungvonMenschenundvondenGrenzender
menschlichen Wahrnehmung fördern. Das Missbrauchsrisiko liegt in 
dermöglichenunrechtmäßigenErlangungsensiblerpersönlicher
InformationenanhandderBiometrievonPersonen,beispielsweisein
Ländern,indenenHomosexualitätunterStrafesteht.Hochentwickelte
Deep-Learning-AlgorithmendieserArtkönntenauchdazuverwendet
werden, Menschen bezüglich ihres Konsum- bzw. Wahlverhaltens oder 
inBezugaufStraffälligkeiteneinzugruppieren.

Siehe Wang und Kosinski (2018) Deep neural networks are more accu 
rate than humans at detecting sexual orientation from facial images. 
Journal of personality and social psychology, 114(2), 246.
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